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PARCO ARCHEOLOGICO DI ERCOLANO
Determina

OGGETTO: Affidamento per la Fornitura di n. 2 firewall Fortigate FG-600E-BDL- C e relativi Servizio di
Supporto specialistico “Security Principal” — fascia standard, mediante emissione di Ordine diretto di
fornitura, in Adesione ad Accordo Quadro CONSIP “cybersecurity 2 - fornitura di prodotti per la sicurezza
perimetrale, protezione degli endpoint e anti-apt ed erogazione di servizi connessi” — CIG Lotto 1:
8898059E90 - CIG derivato: AO3097EC2A

IL DIRETTORE

vista la legge 7 agosto 1990, n. 241, “Norme in materia di procedimento amministrativo e di diritto di
accesso ai procedimenti amministrativi;

Visto il D.Lgs. n. 42/2004 Codice dei beni culturali e del paesaggio, aggiornato con le modifiche introdotte
dalla L. 9 marzo 2022, n. 22 e dal D.L. 24 febbraio 2023, n. 13, convertito, con modificazioni, dalla L. 21
aprile 2023, n. 41;

visto il d.lgs. 31 marzo 2023, n. 36 Codice dei contratti pubblici in attuazione dell’art. 1 della L. 21 giugno
2022, n.78, recante delega al Governo in materia di contratti pubblici;

visto il D.P.R. 5 ottobre 2010, n. 207 Regolamento di esecuzione ed attuazione del decreto legislativo 12
aprile 2006 n. 163, recante «Codice dei contratti pubblici relativi a lavori, servizi e forniture in attuazione
delle direttive 2004/17/CE e 2004/18/CE» come modificato dall’art. 216 del D. Lgs.50 del 18/4/2016
“disposizioni transitorie e di coordinamento”;

visto il Decreto Legislativo 09 aprile 2008, n. 81 Testo coordinato con il Decreto Legislativo 3 agosto 2009,
n. 106 in materia di tutela della salute e della sicurezza nei luoghi di lavoro;

vista la Legge 31 dicembre 2009, n. 196 recante Legge di Contabilita e finanza pubblica;

vista la Legge 6 novembre 2012, n. 190, con le successive modificazioni, riguardante Disposizioni per la
prevenzione e la repressione della corruzione e dell’illegalita nella Pubblica Amministrazione;

visto il Decreto del Presidente del Consiglio dei Ministri 29 agosto 2014, n. 171 Regolamento di
organizzazione del Ministero dei beni e delle attivita' culturali e del turismo, degli uffici della diretta
collaborazione del Ministro e dell'Organismo indipendente di valutazione della performance a norma
dell'articolo 16, comma 4, del decreto-legge 24 aprile 2014, n. 66, convertito, con modificazioni, dalla
legge 23 giugno 2014, n. 89;

visto il D.M. 23 dicembre 2014 Organizzazione e funzionamento dei musei statali e successive modifiche
ed integrazioni;

visto il Decreto Ministeriale del 23 gennaio 2016, n. 44, art. 6 comma 1 lettera b) ai sensi dell’art 1 comma
327, della legge 28 dicembre 2015 n. 208 - Riorganizzazione del Ministero dei Beni e delle attivita culturali
e del turismo;
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visto il Decreto Interministeriale del 28 giugno 2016, n.328 - Conferimento dell'autonomia speciale agli
istituti e luoghi della cultura di rilevante interesse nazionale di cui all'articolo 6 del DM 23 gennaio 2016;
visto il Decreto del 22 marzo 2017, registrato alla Corte dei Conti in data 11 aprile 2017, con cui viene
conferito l'incarico di funzione dirigenziale di livello non generale al dottor Francesco Sirano nell’ambito
del MiBACT;

visto il Decreto rep. n. 307 del 6 aprile 2021 e il Contratto rep. n. 36 del 6 aprile 2021 con i quali viene
rinnovato al dottor Francesco Sirano I'incarico dirigenziale di livello non generale di direzione del Parco
Archeologico di Ercolano, nell’'ambito della Direzione generale Musei, ai sensi dell’art. 22, comma 7, del
decreto legge 24 aprile 2017, n. 50, convertito, con modificazioni, dalla legge 21 giugno 2017, n. 96;

richiamati

— I'ODS n. 1642 del 26.04.2022, con il quale il dr. Alberto Bruni viene nominato Responsabile Unico del
Procedimento per gli interventi afferenti al Progetto “Safety and Security per il Parco Archeologico di
Ercolano”. CUP: F34118000090006, per I'espletamento di quanto previsto e disciplinato dall’allora art.
31 del d. Igs. n. 50/2016 (ora art. 15 comma 4 del d. Igs. n. 36/2023, allegato 1.2¢);

— il Decretorep. 461 del 09.12.2022 con cui si autorizza la prosecuzione dell’incarico a Responsabile Unico
del Procedimento, ex art. 31, 101 e 111 D.Igs n. 50/2016 e ss.mm.ii, del dott. Alberto Bruni a titolo
gratuito fino all’emissione del certificato di regolare esecuzione, con rendicontazione a consuntivo degli
eventuali rimborsi di spese;

rilevato

— cheil Parco Archeologico nell’ambito del progetto Safety & Security ha tra i diversi obiettivi la difesa
perimetrale della rete informatica dell’Ente e di garantire la protezione in termini di sicurezza
informatica della rete stessa;

— che, pertanto, risulta necessario che questo sito si doti di n.2 firewall di fascia 3 quale componente
fondamentale del Sistema Tecnologico integrato di cui al Progetto finanziato e di supporti specialistici,
risultando tale intervento un asset fondamentale al fine di garantire:

¢ Protezione dalle minacce informatiche pil comuni;

* Protezione dalle minacce informatiche avanzate;

 Controllo degli accessi alla propria infrastruttura di rete da parte dei soli utenti e/o dispositivi
autorizzati;

Considerato

— che l'art. 1, comma 449-450 della Legge 27 dicembre 2006, n. 296, impone alle Amministrazioni
centrali di utilizzare le Convenzioni-Quadro stipulate da Consip S.p.a.;

— che alla data odierna e attivo I’Accordo Quadro Consip S.p.A. “Cybersecurity 2 - per la fornitura di
prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt ed erogazione di servizi
connessi per le Pubbliche Amministrazioni — Lotti 1, 2, 3 — ID 2367”, con Telecom lItalia S.p.A.
(impresa Mandataria capo-gruppo del Raggruppamento Temporaneo), Maticmind S.p.A.
(Mandante), DGS. S.p.A. (Mandante) e SCAI Solution Group S.p.A. (Mandante);

atteso che I'oggetto dell’Accordo Quadro, come indicato nelle specifiche sezioni del Capitolato Tecnico
Speciale Consip, consiste:

V' nella fornitura dei seguenti prodotti:
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* Next Generation Firewall (NGFW);
e Network Access Control (NAC);
 Endpoint Protection Platform (EPP)/Endpoint Detection & Response (EDR);
e Server Protection Platform (SPP);
e Protezione Anti-Advanced Persistent Threat (Anti-APT);
v nei relativi servizi connessi alla fornitura:
¢ installazione e configurazione (inclusi nella fornitura);
e formazione e affiancamento;
* manutenzione;
¢ Contact Center ed help desk (inclusi nel complesso dei corrispettivi previsti);
¢ hardening su client;
¢ supporto specialistico;

acquisite le note del RUP Id. 91515387 del 28.09.2023 e prot. PA-ERC0O|20/11/2023|0005086-A, con le
quali lo stesso propone di procedere, in adesione all’'accordo quadro consip s.p.a. “cybersecurity 2 - per la
fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt ed erogazione di
servizi connessi, (CIG padre 8898059E90) mediante Ordine diretto Mepa, come di seguito dettagliato:
v"n. 2 Firewall Fortigate FG-600E-BDL- C, con codice articolo accordo quadro NGFW-F3- FN, dal
costo di € 12.502,60 x 2 =€ 25.005,20 (venticinquemilacinque/20) oltre IVA;

v' Servizio di Supporto specialistico “Security Principal” — fascia standard, con codice articolo
accordo quadro SP-STA, dal costo di € 310,00 €/g x 220 gg = 68.200,00
(sessantottomiladuecento/00) oltre IVA;

v" n. 80 Endpoint Protection Platform (EPP)/Endpoint Detection & Response (EDR) di Fascia 1
Bitdefender dal costo di € 14,18 x 80 =1.134,40 oltre IVA;

v Servizio di Supporto specialistico “Security Principal” — fascia standard con altre n.20 giornate
aggiuntive alle precedenti proposte dal costo di € 310,00 €/g x 20 gg = 6.200,00 oltre IVA;

per un importo pari a € 100.539,60 (centomilacinquecentotrentanove/60) oltre Iva, per un totale di €
122.658,31 (centoventiduemilaseicentocinquantotto/31);

accertata la disponibilita finanziaria di € 122.658,31 (centoventiduemilaseicentocinquantotto/31)
nell’ambito del Bilancio del Parco archeologico di Ercolano, annualita 2023 - capitolo 2.1.2.025 - articolo
2.02.03.06.001/F “Progetto PON legalita e sicurezza — videosorveglianza” (su pren. 113/2022/P);

ritenuto che l'istruttoria preordinata all’emanazione del presente atto consenta di attestare la regolarita
e la correttezza amministrativa della procedura;

rilevato il pieno rispetto, in fase istruttoria e di predisposizione degli atti, delle disposizioni contenute nel
Codice di comportamento dei dipendenti pubblici e I'insussistenza, ai sensi dell’art.16 del Dlgs n.36/2023
di conflitto di interesse in capo al firmatario del presente atto, al RUP, agli altri partecipanti al
procedimento e in relazione ai destinatari finali dello stesso;

visti
— Iart. 50, comma 1, lett.b) del Dlgs n.36/2023;
— lart. 26 comma 3 |. 488/1999;
— l'art. 1 comma 449 1. 296/2006;
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considerato

— che nelle more dell’approvazione del redigendo regolamento di contabilita, I'attivita
amministrativo contabile dell’Ente si svolge nel rispetto dei principi generali di contabilita
pubblica, del D.P.R. n. 97 del 27 febbraio 2003 e delle norme fiscali e civilistiche vigenti;

— che condecreto MIC-DG-MU n. 520 del 18.05.2023 la Direzione Generale Musei ha approvato
il Bilancio di previsione 2023 del Parco archeologico di Ercolano;

— che alla luce dell’istruttoria svolta I'importo della fornitura & inferiore a € 140.000 e che,
pertanto, per lo stesso non vi e I'obbligo del preventivo inserimento nel programma triennale
di acquisti di beni e servizi di cui all’art. 37 del Dlgs n.36/2023;

determina

1. La premessa narrativa € parte integrante e sostanziale del presente atto e ne costituisce
motivazione ai sensi dell’art. 3 della Legge 241/1990 ss.mm.ii;

2. Di approvare le proposte del RUP Id. 91515387 del 28.09.2023 e prot. PA-
ERCO|20/11/2023|0005086-A e di acquisire, in adesione all’accordo quadro consip s.p.a.
“cybersecurity 2 - fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e
anti-apt ed erogazione di servizi connessi, (CIG padre 8898059E90), la Fornitura di n. 2 firewall
Fortigate FG-600E-BDL- C e relativi Servizio di Supporto specialistico “Security Principal” — fascia
standard, con l'operatore TELECOM ITALIA S.P.A. (impresa Mandataria capo-gruppo del
Raggruppamento Temporaneo) con sede legale in Milano, Via Gaetano Negri n. 1, 20123 -
CF/P.lva 00488410010, Maticmind S.p.A. (Mandante), DGS. S.p.A. (Mandante) e SCAI Solution
Group S.p.A. (Mandante), mediante emissione di Ordine diretto di fornitura (ODF), per I'importo
€ 100.539,60 (centomilacinquecentotrentanove/60) oltre Iva, per un totale di € 122.658,31
(centoventiduemilaseicentocinquantotto/31), secondo le condizioni previste dal citato Accordo
Quadro;

3. di stabilire che Iimporto totale pari a € 122.658,31 (centoventiduemilaseicentocinquan-
totto/31), gravera nell’ambito del Bilancio del Parco archeologico di Ercolano, annualita 2023 -
capitolo 2.1.2.025 - articolo 2.02.03.06.001/F “Progetto PON legalita e sicurezza -
videosorveglianza”, che presenta la necessaria disponibilita (su pren. 113/2022/P);

4. che l'ordinativo verra stipulato in formato elettronico, con emissione del modulo predefinito da
Consip;

5. di disporre che il pagamento verra effettuato entro 30 giorni dalla data di ricevimento della
fattura, previa regolarita certificata dal responsabile del procedimento;

6. di precisare che I'operatore economico assumera gli obblighi relativi alla tracciabilita dei flussi
finanziari previsti dalla legge 13 agosto 2010 n.136 recante “piano straordinario contro le mafie,
nonché delega al governo in materia di normativa antimafia” e successive modifiche.

7. didare atto della regolarita amministrativa della procedura.

Il presente provvedimento € inoltrato in originale alla Direzione amministrativa per I'acquisizione alla raccolta dei
provvedimenti dell’Istituto, al RUP dott. A. Bruni, all'Ing. A. Testa e all’Ufficio Ill Ragioneria per gli adempimenti di
competenza e poi restituito all’Ufficio Gare e Contratti scrivente e all’ufficio promozione e comunicazione per le
pubblicazioni. Gli allegati allo stesso (proposte del RUP, schermata SIMOG) sono trasmessi alla Direzione
amministrativa.
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Il DIRETTORE
dr. Francesco Sirano*
Bilancio 2023 — cap. 2.1.2.025 — art. 2.02.03.06.001/F
Pren. 79/2023/G - € 122.658,31
Su pren. 113/2022/P

Visto attestante la copertura finanziaria
Il Funzionario amministrativo
dott.ssa Maria Pia Zito*

*Documento sottoscritto con firma digitale ai sensi del d.lgs. 7 marzo 2005, n. 82 e del D.P.C.M. 22 febbraio 2013 e s.m.i.
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